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BIOMETRISK DATA

Biometriske data - nemt & smart...eller?

Biometriske data som f.eks. fingeraftryk, iris og ansigtstreek anvendes i stagrre og stgrre
grad til login. Hvorfor? Fordi det er nemt, hurtigt og det automatiserer login. Vi behgver
ikke leengere huske -endnu- en indviklet adgangskode. Vi skal bare kigge pa skeermen,
sa ervi logget ind. De fleste af os kender det fra vores laptops eller telefoner, som har én
eller anden form for biometrisk adgangsmulighed.

Tidligere var opfattelsen at ens fingeraftryk kunne sta alene, og derfor kunne anvendes
som bevis. Men man blev klogere, og fandt ud af, at et fingeraftryk helst ikke skulle sta
alene som bevismateriale. Godt nok er sandsynligheden meget lav for at 2 fingeraftryk
opfattes ens, men den er der!

Hvad sa hvis man kombinerer biometrisk data? F.eks. ved at anvende bade ansigtstraek
og fingeraftryk. Jo, det gger selvfolgelig sikkerheden for, at der er tale om én bestemt
person. Sikkerheden gges og alt synes fint.....eller?

Biometrisk data anvendes i stigende grad som adgangskontrol til tjenester og enheder
(f.eks. computere/servere), og anbefales af mange p.g.a. det er nemt. De skal ikke
huskes eller udskiftes som en adgangskode. Faktisk kan de ikke udskiftes (det kraever i
hvert fald mere end almindelig kendt viden og metoder) Og vi ser da ogsa at flere og flere
af ”de store spillere” pa tech-markedet udvikler deres adgangskontrol til at anvende
biometrisk data.

Nar det nu er sa smart og nemt, og vi ser at udviklingen gar den vej, hvorfor er det s4, at
ITSikkerhedsGruppen lgfter ’bekymringsflaget”?

Fordi, | skal taenke jer om! Man behgver ikke anvende biometrisk login i den grad som
udviklingen tillader!

Kombinationen af vores biometriske data er helt unik. Den ggr os til dem vi er. Forestil
dig konsekvensen, hvis alle dine biometriske data blev kopieret og anvendt imod dig.
Hvad vil du gare?

”Men det sker jo heller ikke”, teenker du maske. Men jo, det gar det desveerre. En
undersggelse fra sikkerhedsfirmaet Kaspersky viser, at 37% af de enheder der
opbevarer biometrisk data for os (og som beskyttes af deres lgsninger), alene i efteraret
2019 har veeret forsggt inficeret med malware. Det er voldsomt og meget bekymrende!
Hvis det ikke allerede er lykkedes for cyber-kriminelle, sa er det kun et spgrgsmal om
tid, far det lykkes for dem. Og s er h...... lgs, og vivil opleve en uset stigning i
identitetstyveri. Sa kaere kunder (eller kommende kunder): Teenk jer godt om inden |
benytter lgsninger som ggr alting nemmere og hurtigere.

Understgttet af flere starre undersggelser er det vores opfattelse, at mindst 50% af alle
virksomheder har vaeret udsat for cyberangreb indenfor det sidste ar.
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Vifinder det yderst alarmerende, at vores biometriske data i stigende grad anvendes og
deles sa voldsomt. Tag f.eks. vores bgrn og deres anvendelse af ansigtsgenkendelse og
fingeraftryk, nar de anvender Apps. Deres data er gemt et-eller-andet-sted-verden og er
mere veerdifulde for kriminelle og cyberkriminelle end f.eks. et kreditkortnummer.
Alligevel er vi mere opmaerksomme pa at skjule kreditkortnumre end biometrisk data.
Tankeveekkende ik " ?

Balancen mellem at have en smidig it-hverdag og samtidig veere en smule it-sikkerheds-
paranoid er ofte harfin. Men at ga alt for meget pa kompromis, er ikke lgsningen. | bund
og grund anvender de fleste biometrisk data til et-eller-andet, og det er ogsa fint nok.
Men vores bekymring gar pa, at vi ikke far teenkt os ordentligt om. For pa vejen hen mod
en smartere hverdag, hvor enhver form for forsinkelse/besveerlighed bliver betragtet
som en ungdvendig forhindring, risikerer man at taenke brugervenlighed fremfor bruger-
/kunde-/virksomheds-sikkerhed.

Lidt at taeenke over:

e De fleste nyere telefoner har biometrisk adgangskontrol

e De fleste harinstalleret Apps, der har tilladelse til at anvende telefonens kamera,
mikrofon, data, kontaktpersoner o.s.v.

e Ennyere undersggelse viser, at over 2/3 af vores telefoner er inficeret af malware
e De fleste anvender deres telefon pa arbejdspladsen
e Kunder, samarbejdspartnere og tilkaldt servicepersonale har ogsa telefoner pa
sig
Kan du se udfordringen?

Nu skal vi ikke g& hen og blive alt for mistroiske og paranoide. Men at lukke gjnene og
habe pa det bedste, er ikke vejen frem.

Bliv taget mere serigs og vis, at dit firma gor noget. Ggr noget for at beskytte jeres
kunder, jeres medarbejdere og data.

Fortrolige information og persondata skal beskyttes forsvarligt!
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